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En la actualidad, el panorama laboral en Colombia ha tenido cambios importantes 
en cuanto a los procesos de vinculación formal de los trabajadores. Esto se ve 
reflejado en la forma de contratación que actualmente están adoptando las 
organizaciones, apoyándose en las empresas de servicio temporal para recibir a los 
empleados que cubrirán las vacantes ofertadas.  
 
De acuerdo con la definición de la ley número 50 del 28 de diciembre de 1990 del 
Congreso de la República: “Las Empresas de Servicios Temporales (EST) son 
aquellas que prestan un servicio para ayudar de forma temporal en el desarrollo de 
actividades a una empresa. El servicio se ejecuta mediante el envío de trabajadores 
en misión. [1]”1 
 
Por esta razón, las empresas de empleo temporal cumplen un rol principal en la 
prestación de servicios de apoyo a las empresas, en procesos estratégicos 
relacionados con: 
 
✔ Selección de personal 
✔ Reclutamiento 
✔ Consecución del recurso humano 
  
Dado que, la información es un recurso fundamental para cualquier organización, y 
en particular para las empresas de servicio temporal, diseñar un modelo de 
seguridad y privacidad basado en la norma ISO 27001 [2], garantiza un adecuado 
manejo de la información, la cual es uno de los activos más valiosos para la toma 
de decisiones. 
 
El modelo propuesto tiene un enfoque con dos componentes principales: el primero 
a nivel de seguridad, trazando una ruta para que estas empresas construyan sus 
políticas de seguridad para el manejo de la información, con el objetivo de 
salvaguardar la misma a nivel físico y lógico, de manera que se pueda asegurar su 
integridad, disponibilidad y confidencialidad. El segundo componente debe 
complementar una orientación hacia la privacidad, para garantizar tanto la 
protección de los derechos a la intimidad y el buen nombre, como también los datos 
personales de los aspirantes a contrataciones laborales y las respectivas empresas 









2. GENERALIDADES  
 
1. LÍNEA DE INVESTIGACIÓN 
 
De acuerdo con la naturaleza del proyecto, este trabajo se encuentra enfocado en 
realizar aportes a la línea de investigación “Software Inteligente y Convergencia 
Tecnológica” avalado por la Universidad Católica de Colombia y el grupo de 
Investigación GISIC, ya que su objetivo se encamina en realizar el diseño de un 
modelo de seguridad y privacidad de la información en empresas de empleo 
temporal basado en la norma ISO 27001 [2]. 
 
2. PLANTEAMIENTO DEL PROBLEMA 
 
“Las empresas temporales surgen como una necesidad económica y una 
variabilidad en el sistema económico global. [3]” 2 
 
Asimismo, las políticas laborales en Colombia a través de los años han cambiado la 
forma tradicional de contratación de empleados por parte de las organizaciones, y 
las empresas de empleo temporal juegan un rol estratégico como intermediario 
entre las dos partes que celebran un contrato laboral, porque son las principales 
responsables de los procesos de selección, contratación y nómina.  
 
Se hace importante indicar en este punto que, un porcentaje amplio de empresas 
de servicio temporal se encuentran ubicadas en la ciudad de Bogotá. La razón de 
esto se debe a la cantidad de población que reside en la cuidad y que 
constantemente se encuentra en búsqueda de una vinculación laboral formal.   
 
Por lo tanto, se puede afirmar que Bogotá D.C. cumple con los requisitos para ser 
el principal centro financiero, industrial, comercial y económico del país, siendo así 
la ciudad en Colombia que mayor ocupación laboral puede ofrecer a sus habitantes, 
ya sea población residente o flotante.   
 
Es necesario indicar que, en Bogotá y municipios aledaños están constituidas 
legalmente un número significativo de empresas de servicios temporales, que 
conforman una aproximación de 38% de la participación total en el sector, y en 
orden descendente se ubican los departamentos de Antioquia y Atlántico, con una 
participación del 10% y el 11% aprox.; y finalmente los departamentos de 
Santander, Valle, Risaralda y Bolívar, que cuentan con una representación en el 
sector que va entre el 4% y el 7%.3 [4] 
 
 
2 Portal www.gsh.com.co, Los orígenes de las empresas temporales, 
https://www.gsh.com.co/blog/los-origenes-de-las-empresas-temporales 




Dicho esto, Bogotá D.C dentro del porcentaje de participación anteriormente 
indicado, tiene empresas de servicios temporales que corresponden a la figura 
comercial de pequeña o mediana empresa PYMES en un 16.4%. 
 
Ilustración 1 - Fuente www.sgh.com.gov articulo EST en Colombia 2018 
 
Las afirmaciones anteriores pueden indicar que resultaría conveniente para las 
empresas de servicios temporales, adaptar un diseño que por medio de un modelo 
de seguridad y privacidad de la información basado en la norma ISO 27001 [2], 
facilite el proceso de construcción de una política de privacidad y seguridad, que 
permita en primer lugar determinar los criterios a tener en cuenta para proteger la 
privacidad de la información y asimismo los datos, y en segundo lugar optimizar los 
procesos implementados en las organizaciones, por ejemplo ejercer controles más 
rigurosos para las personas directamente vinculadas con la manipulación o 
tratamiento interno de la información. 
 
Por consiguiente, se plantea la finalidad de convertir a las empresas de servicios 
temporales en empresas más competitivas, cumpliendo con estándares de 




2.2.1. ANTECEDENTES DEL PROBLEMA 
 
Según apartes del estudio, titulado “Colombia no está preparada ante un 
ciberataque”, realizado por la Universidad del Rosario, podemos precisar lo 
siguiente:  
 
“Hoy el 81% de los funcionarios de empresas grandes y pequeñas tienen acceso a 
Internet y, sin embargo, según un reciente estudio, el presupuesto destinado a 
seguridad digital es de menos del 1% de las ventas o inversiones. Mientras tanto, 
los ataques cibernéticos aumentan en sofisticación e impacto, así que la única salida 
es anticiparse y ampliar el espectro a la hora de gestionar los riesgos. [4]”4 
 
De este fragmento del estudio, se puede deducir que en Colombia las empresas de 
cualquier sector económico pueden ser vulnerables y no se encuentran preparadas 
para un ciberataque. 
 
Cabe hacer precisión acerca del sector económico donde se encuentra un amplio 
porcentaje de empresas de empleo temporal, según estudios de la Asociación 
Colombiana de Empresas de Servicios Temporales ACOSET, El 52.2% de las 
empresas de empleos temporal a nivel nacional pertenecen a un nivel de pequeña 
o mediana empresa [5]. 
 
Considerando el porcentaje anterior, el enfoque para estas empresas debe ser la 
prevención y la correcta implementación de un modelo de seguridad y privacidad de 
la información que permita garantizar los siguientes procesos: 
 
✔ Selección de personal 
✔ Reclutamiento 
✔ Consecución del recurso humano 
 
Hay que mencionar, además, el siguiente artículo: “Colombia sufrió 42 billones 
de intentos de ciberataque en 3 meses”, publicado por el portal el Tiempo.com. 
 
“Colombia sufrió 42 billones de intentos de ciberataques en solo tres meses, entre 
abril y junio del 2019, según reveló el servicio de inteligencia de amenazas de la 
firma de ciberseguridad Fortinet. La cifra muestra que el país presentó los más altos 
niveles de intentos de intrusiones a la seguridad informática de la región. [6]” 5 
 
En este artículo se puede concluir que el país presenta falencias muy grandes frente 
 
4 Portal www.urosario.edu.co, Colombia no está preparada ante un ciberataque, 
https://www.urosario.edu.co/UCD/Colombia-no-esta-preparada-ante-un-ciberataque/ 





a la seguridad de la información, las cuales pueden afectar a muchas 
organizaciones por no tener las prevenciones apropiadas para su mitigación. 
 
Por otra parte, se debe tener definidas las contingencias que se deben implementar, 
para responder a posibles eventualidades que se materialicen por alguna amenaza 
de seguridad de la información. 
 
Teniendo en cuenta lo anterior, las empresas de empleo temporal en Colombia no 
han sido la excepción frente a la probabilidad de un ciberataque. 
 
Contextualizando los antecedentes del problema, se dará enfoque en una empresa 
de empleo temporal de características PYME, y donde su ubicación es en la ciudad 
de Bogotá D.C., cuyo nombre se mantendrá en reserva por motivos de 
confidencialidad. 
 
En la empresa mencionada anteriormente, se hizo un acercamiento a través de una 
visita a sus instalaciones, donde se obtuvo este caso de estudio mediante 
entrevistas al funcionario líder del proceso de organizar y seleccionar los perfiles 
para cada cargo ofertado, aplicando los conceptos de seguridad y privacidad de la 
información. 
 
En esta entrevista el funcionario indicó que el nivel de seguridad y privacidad que 
se aplica en los procesos de la empresa es de nivel básico. 
 
Un ejemplo dado, es el de almacenamiento de la información, la empresa 
consultada tiene como herramienta central un archivo en Excel, y el cual es 
compartido en la red interna de la empresa, con el propósito de consolidar los 
perfiles y los datos personales de los aspirantes. 
 
Adicional a lo mencionado anteriormente, el funcionario también hizo la observación 
acerca de las falencias en seguridad física, considerando que la configuración de 
los equipos dentro de las instalaciones de la empresa tenía la vulnerabilidad que los 
puertos de conectividad USB se encontraban habilitados.  
 
Asimismo, una de las observaciones que no corresponden al proceso del 
funcionario entrevistado, pero sí es válido traer a este antecedente del problema, es 
la mala práctica por parte de los empleados de la empresa de no hacer el respectivo 
bloqueo de sus equipos cuando por algún motivo se tienen que ausentar de su 
puesto de trabajo.  
 
De lo anteriormente expuesto se evidenciaron las falencias de la empresa en 
controles de seguridad y privacidad de la información, donde estos riesgos fueron 
materializados, según el funcionario entrevistado en el mes de Febrero de 2019, 
cuando algunas personas se aprovecharon de las vulnerabilidades mencionadas 
anteriormente para hacer ingeniería social y de esta forma pudieron tener acceso a 
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la base de datos que tenía esta empresa, obteniendo información sensible de 
muchas personas y empresas que habían participado en los procesos de selección, 
contratación y nómina. 
 




¿Cómo los controles de la norma ISO27001 [2] aplicables a la protección de datos, 
contribuyen al fortalecimiento de la cultura de seguridad y privacidad de la 




 ¿Cuáles son las debilidades identificadas en la gestión de la seguridad y privacidad 
de la información en las empresas de empleo temporal? 
 
¿Cuál es el nivel de madurez alcanzado por las empresas pequeñas y medianas de 
empleo temporal en la gestión de la seguridad y la privacidad de la información? 
 
2.2.3. VARIABLES DEL PROBLEMA  
 
1. Políticas de Seguridad  
Son un conjunto de reglas, normas y protocolos para combatir todos los riesgos a 
los que están expuestos las empresas de empleo temporal, y de esta forma alejar 
cualquier amenaza que pueda comprometer la seguridad y privacidad de la 
información de la organización, las políticas de seguridad de la información son 
necesarias con el fin de proteger los datos y así dar credibilidad en el sector. 
 
2. Pérdida de La Información  
Cuando no se implementa reglas, normas, protocolos o políticas de seguridad, con 
el objetivo de mitigar las amenazas a las que están expuestas la seguridad y la 
privacidad de la información en las empresas de empleo temporal, y de esta forma 
prevenir que los riesgos se materialicen. 
 
3. Imagen Reputacional 
Cuando se implementa reglas, normas, protocolos o políticas de seguridad, las 
cuales son beneficiosas para la seguridad de la información y para la protección de 
datos, permitiendo a las organizaciones dar un parte de tranquilidad tanto a 





4. Sanciones de Ley 
Al no implementarse políticas de seguridad de la información para la protección de 
datos y así dar cumplimiento de la ley 1581/2012 [7], puede generar incumplimientos 
que conlleven a sanciones económicas, las cuales generarán un gran impacto a 




La implementación y el diseño de la seguridad de la información a nivel empresarial 
ha tenido un crecimiento relevante, gracias a la necesidad de establecer políticas 
que ayuden a mitigar los riesgos asociados a la protección de datos, tanto internos 
como externos. 
 
Lo anterior no ha sido la excepción en Colombia, sin embargo, en ocasiones las 
empresas en especial las empresas pequeñas y medianas se enfrentan a múltiples 
factores que hacen limitada una adecuada implementación de modelos de 
seguridad y privacidad de la información. Las empresas de empleo temporal no son 
ajenas a esta problemática, por tanto, pueden ser afectadas por los siguientes 
aspectos: 
 
✓ Falta de tecnología 
✓ Malas prácticas  
✓ No implementación de políticas de seguridad. 
✓ Subestimar el impacto frente a un ataque cibernético  
✓ Inversiones en soluciones parciales de seguridad de la información. 
✓ Falta de conciencia en dimensionar que la información es un activo intangible 
muy preciado. 
✓ Altos procesos manuales. 
✓ Falta de cultura en seguridad de la información. 
✓ Falta de gestión organizacional en las empresas. 
✓ Baja inversión presupuestal en seguridad de la información.  
 
Por esta razón, la presente Investigación busca identificar qué controles de 
seguridad de la información definidos en la norma ISO 27001 [2], son apropiados 
para la protección de datos en las empresas de empleo temporal, para tener una 
visión del sector, y así identificar sus falencias y posibles causas que inciden en la 




Se espera, que un porcentaje significativo de empresas de empleo temporal, 
tendrán en cuenta el diseño propuesto para mitigar los posibles riesgos a los que 
están expuestos, con el objetivo de salvaguardar la información importante y brindar 
una protección adecuada a los datos que manejan, dado la falta de modelos de 
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seguridad y privacidad de la información son las causas principales de ciberataques. 
 
De esta forma se potencializa el sector dando un parte de seguridad y tranquilidad 
tanto a las empresas con las que se tienen vínculos y a cada una de las personas 






1. OBJETIVO GENERAL 
 
Diseñar un modelo de seguridad basado en la norma ISO 27001 [2], para fortalecer 
los controles de seguridad y mantener la privacidad de la información en las 
empresas de empleo temporal. 
 
2. OBJETIVOS ESPECÍFICOS 
 
● Identificar los activos de información de las empresas de empleo temporal. 
● Realizar un análisis de riesgos a los activos de información identificados en 
las empresas de empleo temporal. 
● Desarrollar un análisis de brecha entre los controles establecidos en la norma 
ISO 27001 [2] y los implementados en las empresas de empleo temporal. 
● Proponer un modelo de seguridad y privacidad de la información basada en 
los controles incluidos en la norma ISO 27001 [2] que sean apropiados para 




4. MARCOS DE REFERENCIA 
 
1. MARCO CONCEPTUAL 
 
INICIOS DE LAS EMPRESAS DE EMPLEO TEMPORAL EN COLOMBIA 
  
En el contexto colombiano, las empresas de empleo temporal tienen sus inicios 
prácticos en los años 60, con el servicio temporal en cabeza de las Empresas de 
Servicios Temporales (EST), con el transcurso de los años este modelo de 
flexibilización ha venido adquiriendo más fuerza, por su especialización en el 
manejo de la mano de obra que requiere el sector productivo.  
 
Las empresas de empleo temporal en Bogotá D.C. son las principales fuentes de 
reclutamiento de personal, calificado con el propósito de hacer vinculaciones y 
contrataciones laborales en vacantes solicitadas por las empresas, para diferentes 
sectores económicos. 
 
Su función principal es ofrecer alternativas legales y económicas a empresas de 
diferentes sectores en los procesos de reclutamiento, contratación y remuneración 
económica de los trabajadores y garantizando los recursos disponibles con las 




Las empresas de empleo en Bogotá que operan bajo la figura comercial de Empresa 
de Empleo Temporal, según cifras del portal GEOPORTAL del Departamento 
Administrativo Nacional de Estadística (DANE), están estimadas en 374 empresas 
legalmente constituidas. Por lo tanto, se puede considerar como un sector 
económico importante para el cual surge la necesidad de implementar controles de 
seguridad de la información, basados en la norma ISO 27001 [2] y que sean 
enfocados para la protección de datos. 
 
ESTADO ACTUAL DE LA SEGURIDAD Y PRIVACIDAD  
 
Las empresas de empleo temporal deben cumplir con los tres pilares básicos de la 











Tabla 1 - Pilares de la seguridad de la información 
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD 
La información debe 
estar categorizada y no 
debe estar a 
disposición de 
cualquier persona, de 
modo que es 
responsabilidad de las 
empresas de empleo 




La información debe estar 
protegida, y no debe tener 
alteraciones que produzcan 
cambios en los procesos de 
selección, contratación o 
nómina, es responsabilidad 
de las empresas de empleo 
temporal mantener esta 
información salvaguardada 
para que no tengan 
cambios. 
Se debe tener acceso a la 
información cuando se 
requiera y para los 
usuarios que estén 
autorizados, 
adicionalmente es 
responsabilidad de las 
empresas de empleo 
temporal estipular 
procesos de respaldo 
para posibles 
contingencias que se 
puedan producir. 
 Fuente: Propia     
 
 
EMPRESAS DE EMPLEO TEMPORAL EN BOGOTÁ  
 
La oferta y las condiciones laborales en Bogotá D.C. han tenido cambios 
importantes, y las empresas de empleo temporal han ocupado en pocos años un 
nivel importante en la prestación de servicios con el objetivo de ayudar a las 
empresas en los procesos de búsqueda de recursos humanos, como se visualiza 
en el siguiente gráfico. 
 


















Según cifras recopiladas en un artículo publicado por el diario La República 
Colombia, en su portal web el viernes 03 de mayo de 2019, en la sección finanzas 
se puede inferir que el nivel de contrataciones a través de los servicios de empresas 
de empleo temporales comparando los periodos de enero a diciembre de 2018 y 
2019 han aumentado de forma representativa. 
 
Ilustración 3 - Diario la república Colombia 
 
 
En este proceso se logra identificar que la información es el activo más importante 
para los aspirantes a una oferta laboral y para las empresas de empleo temporal, 
por lo cual se pretende indagar en el sector, e identificar qué controles de seguridad 
de la información definidos en la norma ISO 27001 [2] se deben implementar para 
mantener una adecuada protección de datos. 
 




En Colombia se han evidenciado bastantes cambios referentes a la manera como 
las regulaciones laborales variaron para gestionar los procesos de contratación. De 
la misma forma, el proceso para acceder a un empleo en el país se ha transformado 
basado en necesidades y en mecanismos más directos, la mayoría apalancados en 
el uso de las tecnologías de la información y las telecomunicaciones. Esto ha hecho 
que se busquen estrategias más eficientes para la satisfacción y para la mejora de 
la atención de los clientes. 
 
Este proyecto se enfocará en validar los procesos de las empresas de empleo 
temporal y el manejo que tienen internamente frente a la seguridad y la privacidad 
de la información, convirtiéndose así en un apoyo para la estrategia destinada para 









Sectores Empresariales en Bogotá Ofertando 
Empleo Por Empresas Temporales
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El marco teórico que se desarrolla a continuación permite conocer los conceptos 
básicos necesarios para el entendimiento de este proyecto, indicando un modelo 
para mejorar la protección de datos en los procesos de seguridad de la información 








Se pretende recrear un escenario deseado y ayudar a identificar las formas de 
completarlo. La planeación contempla las decisiones tomadas por las empresas 
interesadas para iniciar con el proceso de implementación.  
 
Se iniciará posteriormente con la obtención de las metas y los propósitos esperados 
para la ejecución de este proyecto, los cuales se esperan que sean culminados 













Estudio De Caso 
 
Las empresas de empleo temporal en la ciudad de Bogotá D.C., han tenido un 
incremento y se ha validado que existen alrededor de 374 empresas constituidas en 
este sector, de las cuales el 75% son empresas que se encuentran dentro de la 
figura comercial de pequeñas y medianas empresas y son estas empresas la que 
resultan como un caso de análisis para aplicar si en efecto cumplen por lo menos 
con los aspectos más relevantes basados en la norma ISO 27001 [2]. 
 
Estas pequeñas y medianas empresas tienen procesos convencionales para el 
manejo de la información y el propósito es diseñar un modelo de seguridad y 
privacidad de la información definidos en la norma ISO 27001 [2], para las PYMEs 
de empresas de empleo temporales de la ciudad de Bogotá D.C. 
 
Por tanto, se tomará como grupo de estudio las empresas constituidas en la 
localidad de Chapinero, ya que es la localidad con mayor proyección de empresas 
del sector. 
 
En tal sentido y de acuerdo con el párrafo anterior, se analizará una empresa 
mediana en la que podrían implementarse los diseños propuestos, para la que 
previamente en los antecedentes del problema se hizo un análisis y una proyección 
del alcance, así como los beneficios que pueden obtener en cuanto a mejora de sus 
procesos. 
 
3. MARCO JURÍDICO 
 
LEY 50/1990, ARTICULO 71 [8], DEL 28 DE DICIEMBRE, POR LA CUAL SE 
INTRODUCEN REFORMAS AL CÓDIGO SUSTANTIVO DEL TRABAJO Y SE 
DICTAN OTRAS DISPOSICIONES.  
 
De acuerdo con la ley, las empresas de servicios temporales en Colombia deben 
cumplir una serie de requisitos, para poder desempeñar la actividad comercial para 
la cual están facultados. Esta ley hace énfasis en la garantía de los derechos de los 
trabajadores que son contratados y a su vez son cedidos a las empresas 
contratantes, asegurando que exista transparencia en el funcionamiento y las 
reglamentaciones a que tienen derecho. 
 
DECRETO 1530/1996, CAPITULO IV, ARTICULOS 10 Y 14 [9], DEL 26 DE 
AGOSTO, POR EL CUAL SE REGLAMENTA PARCIALMENTE LA LEY 100 DE 
1993 Y EL DECRETO LEY 1295 DE 1994. 
 
La figura de empresa de servicio temporal tiene como propósito tener a disposición 
trabajadores contratados de manera temporal cumpliendo con todos los requisitos 
legales y cederlos a una empresa contratante donde posteriormente el trabajador 
desempeñará las funciones asignadas por medio de un contrato autorizado. 
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LEY 1581/2012 [10], DEL 17 DE OCTUBRE, PROTECCIÓN DE DATOS 
PERSONALES 
 
La ley colombiana contempla como regulación fundamental la protección que tienen 
todas las personas naturales en autorizar la información personal que puede ser 
almacenada en alguna base de datos o en cualquier archivo. 
 
Es por esta razón que se tiene presente como parte complementaria la ley 
1581/2012 ya que la recolección de información por parte de las empresas de 
servicios temporales debe cumplir además con los reglamentos de protección de la 
información como estipula la ley. 
 
NORMA ISO 27001/2013 [2], SISTEMAS DE GESTIÓN DE SEGURIDAD DE LA 
INFORMACIÓN 
 
Se debe tener presente la norma internacional regulada por la Organización 
Internacional de Normalización (ISO) y hace una descripción de la gestión que debe 
cumplir una empresa con respecto a la seguridad de la información. 
 
LEY 590/2000, DEL 19 DE JULIO [11], POR LA CUAL SE DICTAN 
DISPOSICIONES PARA PROMOVER EL DESARROLLO DE LAS MICRO, 
PEQUEÑAS Y MEDIANAS EMPRESAS 
 
Las regulaciones legales a las cuales están sujetas las micro, pequeñas y medianas 
empresas. Tomando en cuenta sus capacidades para generar desarrollo y empleo, 
así como la integración entre los diferentes sectores económicos y su beneficio 
productivo en razón al aprovechamiento óptimo de los pequeños capitales 
desarrollando crecimiento empresarial. 
 
Desde este marco se presentan las disposiciones reglamentarias de se requieren 
conocer para el desarrollo de la investigación, en él se incluyen leyes, reglamentos, 
directivas, decretos y todo tipo de normatividad pertinente. 
 
4. MARCO GEOGRÁFICO 
 
El área de estudio comprende un territorio ubicado en la parte nororiental de la 
ciudad de Bogotá D.C. dentro de las 20 localidades que conforman el distrito capital 
de la ciudad, el marco demográfico se enfoca en la localidad número dos (2) de 
Chapinero. 
 
Chapinero es una localidad o comuna, en la ciudad de Bogotá que cuenta con un 
amplio desarrollo comercial, es por esta razón que las empresas de trabajo temporal 
prefieren centralizar sus labores en esta localidad.  
 
En la extensión geográfica de la Bogotá D.C. se encuentran distribuidas las 
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empresas de servicios temporales, por localidades donde la concentración de las 
empresas representativas se encuentra en la localidad de Chapinero. 
 
Tabla 2 - PYMEs por localidad 
LOCALIDAD NUMERO DE PYMES SECTOR TRABAJO TEMPORAL 
Chapinero 76 
Teusaquillo 26 
Puente Aranda 19 
Fuente: Propia   
 




5. MARCO DEMOGRÁFICO 
 
Esta investigación tiene un marco demográfico que comprende un sector de estudio 
amplio, ya que las empresas de empleo temporales hacen convocatorias para la 
selección de candidatos para trabajos temporales contactados para cubrir distintos 
tipos de vacantes y tienen una edad que oscila entre los 18 a 50 años. 
 
En la población se encuentran diferentes perfiles laborales y también 
socioeconómicos por lo cual es importante resaltar que toda la información es 
sensible y se busca profundizar en la seguridad de la información para la protección 
de datos. 
 
6. ESTADO DEL ARTE 
 
Respaldados en la información obtenida para el proyecto, se desarrolló el estado 
del arte orientado hacia el objetivo de conocer la forma cómo las empresas 
temporales de empleo administran los activos de Información con el fin de adaptar 
27 
 
un diseño de un modelo de seguridad tomando como referencia componentes de la 





De acuerdo con las metodologías seleccionadas, se realizó un acercamiento inicial 
con el personal de tecnología de las empresas de empleo temporal con el fin de 
identificar la estructura y también los componentes tecnológicos. 
 
En ese mismo contexto, y con el apoyo del jefe de área se hace una explicación 
sobre las expectativas y la programación de las actividades. Una vez finalizada la 
fase de recolección de información se procede con el desarrollo de identificar los 




La información se debe construir con base en metodologías existentes que puedan 
ser aplicadas a las organizaciones. Para esto se hace referencia a los aspectos de 
las normas ISO 27001 [2] Gestión del Riesgo, Sistema de Gestión de Seguridad de 




Experiencias con respecto a ejercicios realizados anteriormente en empresas del 
mismo sector, han podido estudiar que la infraestructura tecnológica es sumamente 
dinámica y cambiante en estas empresas. 
 
Es por la razón expuesta en el párrafo anterior, que debe ser importante generar 
informes que permitan analizar el nivel de madurez de los sistemas y poder 
desarrollar planes de tratamiento de riesgos, y para minimizarlos y desarrollar una 
actitud hacia el riesgo que la compañía esté dispuesta a aceptar sin que implique 










Esta investigación tiene un enfoque cuantitativo y cualitativo, la cual se basa en la 
recolección de datos a través de entrevistas abiertas, y donde se permitirá analizar 
cómo se encuentra el sector frente a seguridad de la información. 
 
5.1. FASES DEL TRABAJO DE GRADO 
 
Para lograr las metas trazadas en los diferentes objetivos formulados, este trabajo 
tendrá en cuenta las siguientes fases: 
 




1. ESTADO ACTUAL DE LA EMPRESA 
Identificar cómo está constituida la empresa de empleo temporal y cuál es su actual 
organigrama, con el objetivo de tener un panorama organizacional. 
 









2. RECOLECCIÓN DE DATOS 
Identificar qué procesos realizan cada uno de los roles de la empresa de empleo 
temporal, y cuáles son sus respectivas responsabilidades frente a estos. 
 
3. ACTIVOS DE INFORMACIÓN 
Inventario de cada uno de los recursos que utiliza la empresa de empleo temporal 
para la ejecución de sus procesos, y que son necesarios para el funcionamiento de 
este. 
 
4. ANÁLISIS DE RIESGOS 
Identificar cuáles son aquellos eventos que al materializarse afectarán el 
funcionamiento de los procesos de la empresa de empleo temporal.  
 
5. PROPUESTA DE MODELO 
Consultoría y acompañamiento que se realizará a la empresa de empleo temporal, 
para llevar a cabo una adecuada implementación en la protección de datos. 
 
6. CONCLUSIONES 
Validación de los resultados obtenidos en la implementación del modelo, y generar 
las recomendaciones correspondientes para la continua protección de datos en la 
empresa de empleo temporal. 
 
5.2. INSTRUMENTOS O HERRAMIENTAS UTILIZADAS 
 
Se utilizarán entrevistas abiertas. 
 
5.3. POBLACIÓN Y MUESTRA 
 
La investigación tiene un enfoque especifico en las empresas de empleo temporal 
PYMEs, ubicadas en la localidad de Chapinero de la ciudad de Bogotá D.C., y se 
recolecto una muestra del 10% de estas, donde se realizó la investigación planeada. 
 




Planeación y diseño de un modelo de seguridad de la información para la protección 
de datos personales, orientado hacia empresas de empleo temporal de naturaleza 
comercial PYMEs. 
 
El presente proyecto contempla puntualmente las fases antes mencionadas de 







Se abordarán puntualmente los controles de seguridad de la información definidos 
en la norma ISO 27001 [2], y los cuales están enfocados para la protección de datos, 




La investigación se enfocará en los 3 procesos fundamentales de las empresas de 




En este primer proceso se realiza todo el ciclo de selección de los candidatos, el 
cual inicia realizando acercamientos con diferentes empresas de la ciudad, para 
ofrecer el servicio de selección para estas, cuando se realiza el acuerdo mutuo entre 
las dos partes, las empresas envían a las empresas de empleo temporales las 
vacantes que tienen disponibles, y así estas inician el proceso de convocatoria 
mediante diferentes medios de divulgación, para la postulación de diferentes 
candidatos que cumplan con el perfil ofertado. 
 




En este segundo proceso se realiza toda la fase de contratación del candidato, el 
cual si cumple con el perfil dado por la empresa, inicia con una lista de requisitos 
determinados, como lo son la visita domiciliaria, exámenes, capacitaciones, 
afiliaciones, entre otros, y si se cumple o se aprueba todos estos requisitos, se 
realizará la firma del contrato, adicionalmente se inicia con todo el trámite de 
afiliación a pensiones, cesantías, EPS, etc., con el fin de garantizar todo lo exigido 








En este tercer proceso se realiza todo el pago de nómina de los empleados que ya 
están prestando servicios a las empresas, el cual inicia con la transferencia del pago 
de la nómina de los empleados que están bajo las empresas de empleo temporal, y 
este a su vez realiza el pago de su sueldo, y realiza los aportes legales a los que 
tenga derecho el empleado. 
 









Ilustración 8 - Contratación 
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6. PRODUCTOS A ENTREGAR 
 
El siguiente trabajo contempla el diseño de un modelo que mejore la seguridad y la 
privacidad de la información en las empresas de empleo temporal de la ciudad de 
Bogotá D.C., tomando como guía los controles definidos en la norma ISO 27001 [2], 
y mediante un diagnóstico que lleve a la implementación de los temas que el usuario 
considere pertinentes y relevantes para aplicar en su empresa. 
 
PRODUCTOS ENTREGABLES  
 
1. Diagnóstico del estado de las empresas basadas en los componentes de la 
norma ISO 27001. [2] 
2. Análisis de brecha entre los controles establecidos en la norma ISO 27001[2] 
y los implementados en las empresas de empleo temporal. 
3. Diseño de un modelo de seguridad para la protección de datos personales 
en las empresas de empleo temporales. 





7. ENTREGA DE RESULTADOS E IMPACTOS 
 
El resultado obtenido, es la creación de un diseño y la planeación de un modelo de 
seguridad y privacidad de la información estructurado de acuerdo con las 
necesidades identificadas en las empresas de empleo temporal PYMEs, basado en 
los controles de la norma ISO 27001 [2] y en el modelo de seguridad y privacidad 
de las MINTIC [13], y que permitan fortalecer la cultura de seguridad y privacidad, y 
dar cumplimiento a la normatividad actual en materia de protección de datos y 
adelantar eventualmente un proceso de certificación bajo la norma. 
 
A. IDENTIFICACIÓN DE ACTIVOS DE INFORMACIÓN DE LAS EMPRESAS 
DE EMPLEO TEMPORAL 
 
Tabla 3 - Identificación De Activos De Información 
PROCESO ACTIVO DE INFORMACIÓN 
SELECCIÓN 
INFORMACIÓN DE EMPRESAS 
REQUISITOS DE LA VACANTE 
INFORMACIÓN DE CANDIDATOS 
CONTRATACIÓN 
RESULTADO DE VISITA DOMICILIARIA 
RESULTADO DE EXÁMENES MÉDICOS 
INFORMACIÓN DE AFILIACIÓN A EPS 
INFORMACIÓN DE AFILIACIÓN A CESANTÍAS 
INFORMACIÓN DE AFILIACIÓN A FONDO DE 
PENSIONES 
INFORMACIÓN DE AFILIACIÓN A ARL 
RESULTADO DE EXÁMENES DE 
CONOCIMIENTOS 
NÓMINA 
PAGO DE MES TRABAJADO 
PAGO DE APORTES DE SALUD 
PAGO DE APORTES DE CESANTÍAS 
PAGO DE APORTES DE PENSIÓN 
PAGO DE BONIFICACIONES 











B. ANÁLISIS DE RIESGO DE ACTIVOS DE INFORMACIÓN DE LAS 
EMPRESAS DE EMPLEO TEMPORAL 
 
La identificación y análisis de riesgos se presentan como actividades clave para el 
resguardo de los activos de información en las empresas de empleo temporales, y 
en consecuencia proteger la capacidad de cumplir sus principales objetivos. Para el 
correcto entendimiento de la matriz de análisis de riesgos basado en la norma 
ISO27005 de gestión de riesgos de la seguridad de la información, se debe tener 




• La letra C significa Confidencialidad 
• La letra I significa Integridad 
• La letra D significa Disponibilidad 
• La palabra CRI. Significa Criticidad 
• La palabra FRE. (ANUAL) significa Frecuencia anual 
• La CRI es el valor máximo de las tres características (C, I o D) 
• El IMPACTO es el valor máximo de las tres características (C, I o D) por la 
criticidad 


























Activo De Información: Información de empresas 
 
Tabla 4 - Análisis de riesgo de activos de información de empresas 






1 0 3 3 
Inexistencia de 














de las vacantes 
ofrecidas por las 
empresas. 
0% 0% 80% 2,4 1 2,4 
A.12.3.1 
 
Se deben hacer 
copias de 
respaldo de la 
información, 
software e 
imágenes de los 
sistemas, y 
ponerlas a prueba 
regularmente de 
acuerdo con una 
política de copias 
de respaldo 
acordadas. 
Fuente: Propia       
 
Proceso: Selección 




Tabla 5 - Análisis de riesgo de activos de información requisitos de la vacante 

















proceso formal de 











Se debe restringir 
y controlar la 
asignación y uso 














El acceso a la 
información y a 
las funciones de 
los sistemas de 
las aplicaciones 
se debe restringir 
de acuerdo con la 










deben asegurar la 
calidad de las 
contraseñas.  
Fuente: Propia       
 
Proceso: Selección 




Tabla 6 - Análisis de riesgo de activos de información de candidatos 






1 0 3 3 
Inexistencia de 
copias de respaldo. 
 
Eliminación 














0% 0% 80% 2,4 1 2,4 
A.12.3.1 
 
Se deben hacer 
copias de 
respaldo de la 
información, 
software e 
imágenes de los 
sistemas, y 
ponerlas a prueba 
regularmente de 
acuerdo con una 
política de copias 
de respaldo 
acordadas  








Tabla 7 - Análisis de riesgo de activos de información resultado de visita domiciliaria 






2 1 1 2 
Inexistencia de 
copias de respaldo. 
 
Eliminación 



























0% 50% 50% 1 3 3 
A.12.3.1 
 
Se deben hacer 
copias de 
respaldo de la 
información, 
software e 
imágenes de los 
sistemas, y 
ponerlas a prueba 
regularmente de 
acuerdo con una 







y la información 
de registro se 
deben proteger 
contra alteración 
y acceso no 
autorizado.  






Activo De Información: Resultado de exámenes médicos 
 
Tabla 8 - Análisis de riesgo de activos de información resultado de exámenes médicos 






2 1 1 2 
Inexistencia de 
copias de respaldo. 
 
Eliminación 



























0% 50% 50% 1 3 3 
A.12.3.1 
 
Se deben hacer 
copias de 
respaldo de la 
información, 
software e 
imágenes de los 
sistemas, y 
ponerlas a prueba 
regularmente de 
acuerdo con una 







y la información 
de registro se 
deben proteger 
contra alteración 










Fuente: Propia       
 
Proceso: Contratación 
Activo De Información: Información de afiliación a EPS 
 
Tabla 9 - Análisis de riesgo de activos de información de afiliación a EPS 






2 2 1 2 
Inexistencia de 
copias de respaldo. 
 
Eliminación 























errada a las 
empresas que 
0% 50% 50% 1 3 3 
A.12.3.1 
 
Se deben hacer 
copias de 
respaldo de la 
información, 
software e 
imágenes de los 
sistemas, y 
ponerlas a prueba 
regularmente de 
acuerdo con una 
















y la información 
de registro se 
deben proteger 
contra alteración 
y acceso no 
autorizado 
Fuente: Propia       
 
Proceso: Contratación 
Activo De Información: Información de afiliación a cesantías 
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Tabla 10 - Análisis de riesgo de activos de información de afiliación a cesantías 






3 2 1 3 
Inexistencia de 
copias de respaldo. 
 
Eliminación 




























0% 50% 50% 1,5 3 4,5 
A.12.3.1 
 
Se deben hacer 
copias de respaldo 
de la información, 
software e 
imágenes de los 
sistemas, y 
ponerlas a prueba 
regularmente de 
acuerdo con una 







y la información de 





Fuente: Propia       
 
Proceso: Contratación 
Activo De Información: Información de afiliación a fondo de pensiones 
44 
 
Tabla 11 - Análisis de riesgo de activos de información de afiliación a fondo de pensiones 
 






3 2 1 3 
Inexistencia de 
copias de respaldo. 
 
Eliminación 



























0% 50% 50% 1,5 3 4,5 
A.12.3.1 
 
Se deben hacer 
copias de respaldo 
de la información, 
software e 
imágenes de los 
sistemas, y 
ponerlas a prueba 
regularmente de 
acuerdo con una 







y la información de 











Activo De Información: Información de afiliación a ARL 
 
Tabla 12 - Análisis de riesgo de activos de información de afiliación a ARL 






3 2 1 3 
Inexistencia de 
copias de respaldo. 
 
Eliminación 



























0% 50% 50% 1,5 3 4,5 
A.12.3.1 
 
Se deben hacer 
copias de respaldo 
de la información, 
software e 
imágenes de los 
sistemas, y 
ponerlas a prueba 
regularmente de 
acuerdo con una 







y la información de 









Activo De Información: Resultado de exámenes de conocimientos 
 
Tabla 13 - Análisis de riesgo de activos de información resultado de exámenes de conocimientos 






2 1 1 2 
Inexistencia de 
copias de respaldo 
 
Eliminación 



























0% 50% 50% 1 3 3 
A.12.3.1 
 
Se deben hacer 
copias de respaldo 
de la información, 
software e 
imágenes de los 
sistemas, y 
ponerlas a prueba 
regularmente de 
acuerdo con una 







y la información de 









Activo De Información: Pago de mes trabajado 
 
Tabla 14 - Análisis de riesgo de activos de información pago de mes trabajado 













compartida a través 
de una carpeta 
compartida. 
 
No existe una 
política de seguridad 




No cifrado de la 
















externos a la 
información 
bancaria. 




y la información 
de registro se 
deben proteger 















mediante el uso 
























que reflejen las 
necesidades de la 
organización para 
la protección de la 
información. 
Fuente: Propia       
 
Proceso: Nómina 




Tabla 15 - Análisis de riesgo de activos de información pago de aportes de salud 













compartida a través 
de una carpeta 
compartida. 
 
No existe una 
política de seguridad 




No cifrado de la 
















externos a la 
información 
bancaria. 




y la información 
de registro se 
deben proteger 















mediante el uso 





















que reflejen las 
necesidades de la 
organización para 
la protección de la 
información 
Fuente: Propia       
 
Proceso: Nómina 











Tabla 16 - Análisis de riesgo de activos de información pago de aportes de cesantías 












compartida a través 
de una carpeta 
compartida. 
 
No existe una 
política de seguridad 




No cifrado de la 
















externos a la 
información 
bancaria. 




y la información 
de registro se 
deben proteger 















mediante el uso 





















que reflejen las 
necesidades de la 
organización para 
la protección de la 
información. 
Fuente: Propia       
 
Proceso: Nómina 




Tabla 17 - Análisis de riesgo de activos de información pago de aportes de pensión 













compartida a través 
de una carpeta 
compartida. 
 
No existe una 
política de seguridad 




No cifrado de la 
















externos a la 
información 
bancaria. 




y la información 
de registro se 
deben proteger 















mediante el uso 





















que reflejen las 
necesidades de la 
organización para 
la protección de la 
información. 
Fuente: Propia       
 
Proceso: Nómina 













Tabla 18 - Análisis de riesgo de activos de información pago de bonificaciones 













compartida a través 
de una carpeta 
compartida. 
 
No existe una 
política de seguridad 




No cifrado de la 
















externos a la 
información 
bancaria. 




y la información 
de registro se 
deben proteger 















mediante el uso 





















que reflejen las 
necesidades de la 
organización para 
la protección de la 
información. 






C. ANÁLISIS DE BRECHA 
 
En el cual se evidencia la brecha entre los controles sugeridos y los controles o procesos que tienen actualmente las 
empresas de empleo temporales. El % BRECHA es obtenido a partir de la información recolectada en las diferentes 
entrevistas realizadas en las empresas. 
 
De 0% a 30%, los controles aplicados están cerca a los propuestos 
 
De 31% a 70%, los controles aplicados no están tan cerca no tan lejos de los propuestos 
 























Se deben hacer 
copias de 
respaldo de la 
información, 
software e 





acuerdo con una 
política de copias 
El archivo cuenta 
con copias en 
diferentes equipos, 
las cuales toman 
cada uno de los 
empleados cuando 
la necesitan, pero 















Definir días y 



















































Se debe restringir 
y controlar la 
asignación y uso 





El acceso a la 
información y a 
las funciones de 
los sistemas de 
las aplicaciones 
se debe restringir 
Se tiene un archivo 
compartido en el 
cual está 
relacionado toda la 
información que se 
requiere para la 
vacante, a este 
archivo puede 
acezar cualquier 




alteraciones a la 
información inicial. 
Se cuenta con la 
información 
mediante correo 
electrónico, la cual 
se debe comparar 
en ocasiones si no 
se tiene claridad de 











































de acuerdo con 































Se deben hacer 
copias de 
respaldo de la 
información, 
software e 





acuerdo con una 
política de copias 
de respaldo 
acordadas. 
El archivo cuenta 
con copias en 
diferentes equipos, 
las cuales toman 
cada uno de los 
empleados cuando 
la necesitan, pero 















Definir días y 























Se deben hacer 
copias de 
respaldo de la 
información, 
software e 





acuerdo con una 






y la información 
de registro se 
deben proteger 
contra alteración 
y acceso no 
autorizado. 
El archivo cuenta 
con copias en 
diferentes equipos, 
las cuales toman 
cada uno de los 
empleados cuando 
la necesitan, pero 




Se tiene un archivo 
compartido en el 
cual está 
relacionado toda la 
información que se 
requiere para la 
vacante, a este 
archivo puede 
acezar cualquier 




alteraciones a la 
información inicial. 
70% 

























Definir días y 



































Se deben hacer 
copias de 
respaldo de la 
información, 
software e 





acuerdo con una 






y la información 
de registro se 
deben proteger 
contra alteración 
y acceso no 
autorizado. 
El archivo cuenta 
con copias en 
diferentes equipos, 
las cuales toman 
cada uno de los 
empleados cuando 
la necesitan, pero 




Se tiene un archivo 
compartido en el 
cual está 
relacionado toda la 
información que se 
requiere para la 
vacante, a este 
archivo puede 
acezar cualquier 




alteraciones a la 
información inicial. 
70% 

























Definir días y 
































DE AFILIACIÓN A 
EPS 
A.12.3.1 
Se deben hacer 
copias de 
respaldo de la 
información, 
software e 





acuerdo con una 






y la información 
de registro se 
deben proteger 
contra alteración 
y acceso no 
autorizado. 
El archivo cuenta 
con copias en 
diferentes equipos, 
las cuales toman 
cada uno de los 
empleados cuando 
la necesitan, pero 




Se tiene un archivo 
compartido en el 
cual está 
relacionado toda la 
información que se 
requiere para la 
vacante, a este 
archivo puede 
acezar cualquier 




alteraciones a la 
información inicial. 
70% 

























Definir días y 
































DE AFILIACIÓN A 
CESANTÍAS 
A.12.3.1 
Se deben hacer 
copias de 
respaldo de la 
información, 
software e 





acuerdo con una 






y la información 
de registro se 
deben proteger 
contra alteración 
y acceso no 
autorizado. 
El archivo cuenta 
con copias en 
diferentes equipos, 
las cuales toman 
cada uno de los 
empleados cuando 
la necesitan, pero 




Se tiene un archivo 
compartido en el 
cual está 
relacionado toda la 
información que se 
requiere para la 
vacante, a este 
archivo puede 
acezar cualquier 




alteraciones a la 
información inicial. 
70% 

























Definir días y 




































Se deben hacer 
copias de 
respaldo de la 
información, 
software e 





acuerdo con una 






y la información 
de registro se 
deben proteger 
contra alteración 
y acceso no 
autorizado. 
El archivo cuenta 
con copias en 
diferentes equipos, 
las cuales toman 
cada uno de los 
empleados cuando 
la necesitan, pero 




Se tiene un archivo 
compartido en el 
cual está 
relacionado toda la 
información que se 
requiere para la 
vacante, a este 
archivo puede 
acezar cualquier 




alteraciones a la 
información inicial. 
70% 

























Definir días y 
































DE AFILIACIÓN A 
ARL 
A.12.3.1 
Se deben hacer 
copias de 
respaldo de la 
información, 
software e 





acuerdo con una 






y la información 
de registro se 
deben proteger 
contra alteración 
y acceso no 
autorizado. 
El archivo cuenta 
con copias en 
diferentes equipos, 
las cuales toman 
cada uno de los 
empleados cuando 
la necesitan, pero 




Se tiene un archivo 
compartido en el 
cual está 
relacionado toda la 
información que se 
requiere para la 
vacante, a este 
archivo puede 
acezar cualquier 




alteraciones a la 
información inicial. 
70% 

























Definir días y 



































Se deben hacer 
copias de 
respaldo de la 
información, 
software e 





acuerdo con una 






y la información 
de registro se 
deben proteger 
contra alteración 
y acceso no 
autorizado. 
El archivo cuenta 
con copias en 
diferentes equipos, 
las cuales toman 
cada uno de los 
empleados cuando 
la necesitan, pero 




Se tiene un archivo 
compartido en el 
cual está 
relacionado toda la 
información que se 
requiere para la 
vacante, a este 
archivo puede 
acezar cualquier 




alteraciones a la 
información inicial. 
70% 

























Definir días y 



































y la información 
de registro se 
deben proteger 
contra alteración 













mediante el uso 








Validar con la 
empresa 
contratante que las 
condiciones de 
desempeño laboral 




acuerdo con la 
contratación.  
    
Buscar en la base 
de datos principal el 
número de cuenta y 
hacer el informe de 
pago por parte del 
área de TI para 




tarea de dispersión 
de nómina a las 
cuentas bancarias 
de los empleados 
80% 
Los procesos 
















en el mes y 































los acuerdos de 
confidencialidad 
o no divulgación 
que reflejen las 
necesidades de 
la organización 
para la protección 





















y la información 
de registro se 
deben proteger 
contra alteración 













mediante el uso 








Validar con la 
empresa 
contratante que las 
condiciones de 
desempeño laboral 




acuerdo con la 
contratación.  
    
Buscar en la base 
de datos principal el 
número de cuenta y 
hacer el informe de 
pago por parte del 
área de TI para 




tarea de dispersión 
de nómina a las 
cuentas bancarias 











































los acuerdos de 
confidencialidad 
o no divulgación 
que reflejen las 
necesidades de 
la organización 
para la protección 





















y la información 
de registro se 
deben proteger 
contra alteración 













mediante el uso 








Validar con la 
empresa 
contratante que las 
condiciones de 
desempeño laboral 




acuerdo con la 
contratación.  
    
Buscar en la base 
de datos principal el 
número de cuenta y 
hacer el informe de 
pago por parte del 
área de TI para 




tarea de dispersión 
de nómina a las 
cuentas bancarias 











































los acuerdos de 
confidencialidad 
o no divulgación 
que reflejen las 
necesidades de 
la organización 
para la protección 





















y la información 
de registro se 
deben proteger 
contra alteración 













mediante el uso 








Validar con la 
empresa 
contratante que las 
condiciones de 
desempeño laboral 




acuerdo con la 
contratación.  
    
Buscar en la base 
de datos principal el 
número de cuenta y 
hacer el informe de 
pago por parte del 
área de TI para 




tarea de dispersión 
de nómina a las 
cuentas bancarias 











































los acuerdos de 
confidencialidad 
o no divulgación 
que reflejen las 
necesidades de 
la organización 
para la protección 




















y la información 
de registro se 
deben proteger 
contra alteración 













mediante el uso 








Validar con la 
empresa 
contratante que las 
condiciones de 
desempeño laboral 




acuerdo con la 
contratación.  
    
Buscar en la base 
de datos principal el 
número de cuenta y 
hacer el informe de 
pago por parte del 
área de TI para 




tarea de dispersión 
de nómina a las 
cuentas bancarias 











































los acuerdos de 
confidencialidad 
o no divulgación 
que reflejen las 
necesidades de 
la organización 
para la protección 















Fuente: Propia  
 
 
Se evidencia que las empresas de empleo temporal tienen una brecha considerable, entre los controles que aplican 
actualmente y los que son adecuados para la correcta seguridad y privacidad de la información, con el objetivo de 





D. DESCRIPCIÓN DEL MODELO 
 
A continuación, se describe el diseño y el funcionamiento del modelo propuesto 
basado en la norma ISO 27001 [2] y en el modelo de seguridad y privacidad de las 
MINTIC [13], en el cual se detallan las cinco fases que lo componen, y donde se 
permite que la seguridad y la privacidad de la información sea un sistema de gestión 
sostenible dentro de las empresas de empleo temporal. 
 
Ilustración 10 - Fases del Modelo – Adaptación Del Modelo De Seguridad Y Privacidad MINTIC 
 
PRIMERA FASE DE DIAGNÓSTICO 
 
En esta fase se pretende identificar el estado actual de seguridad y privacidad de la 
Información de las empresas de empleo temporal frente a los controles definidos en 
la norma ISO 27001 [2]. 
 









• Estado actual de la 
entidad





Tabla 20 - Metas y Resultados   - Adaptación Del Modelo De Seguridad Y Privacidad MINTIC 
METAS RESULTADOS 
Determinar el estado actual de gestión 
de seguridad y privacidad de la 
información al interior de la empresa de 
empleo temporal. 
Entrevistas abiertas. 
Identificar que vulnerabilidades se 
pueden usar como insumo en la fase de 
planificación. 
Hallazgos identificados en las 
pruebas de vulnerabilidad. 
Fuente: www.mintic.gov.co  
 
Se pretende alcanzar las siguientes metas: 
 
➢ Establecer el estado actual de seguridad y privacidad de la información en la 
empresa de empleo temporal. 
➢ Determinar el nivel de cumplimiento que tienen las empresas de empleo 
temporal con la legislación vigente frente a la protección de datos personales. 
➢ Reconocimiento de la aplicación de las buenas prácticas en ciberseguridad. 
 
Para ello se recomienda utilizar y/o adaptar el siguiente instrumento: 
 
✓ Guía No 1 - Metodología de Pruebas de Efectividad6 [12] 
 
Por ejemplo, se debe iniciar con el primer nivel que es el proceso de 
Levantamiento de Información y en el cual se debe identificar los activos más 
importantes de la entidad y conocer el contexto de esta, también es 
importante conocer los grupos de interés al interior, se de continuar con el 
nivel de Pruebas y Análisis en el cual se identificarán los riesgos y las 
vulnerabilidades que se presentan por la falta de controles de seguridad, por 
último se debe abordar la fase de Informes y Recomendaciones donde se 
















Ilustración 12 - Descripción de los 3 Componentes de la Metodología de Pruebas de Efectividad (Guía 
Metodológica de Pruebas) - Adaptación Del Modelo De Seguridad Y Privacidad MINTIC 
 
 
Para realizar esta fase, las empresas de empleo temporal deben efectuar la 
recolección de la información, y los resultados obtenidos deben ser examinados y 
socializados a los interesados. 
 
SEGUNDA FASE PLANIFICACIÓN 
 
Utilizando los resultados de la fase anterior, se continuará con la elaboración de un 
plan de seguridad y privacidad de la información para las empresas de empleo 
temporal, con el objetivo de definir las acciones a implementar y sus límites de 
seguridad y privacidad. 
 





• Entender la Entidad
• Necesidades y expectativas de las partes interesadas
Liderazgo
• Liderazgo y compromiso de la alta dirección
• Responsabilidades y autoridad
Planeación
• Objetivos y planes para lograrlos 









Tabla 21 - Metas y Resultados Fase 2 - Adaptación Del Modelo De Seguridad Y Privacidad MINTIC 
METAS RESULTADOS 
Política de Seguridad y Privacidad de la 
Información 
Socializar la política de seguridad de 
la información, al Interior de la 
Empresa sensibilizado al personal 
sobre la magnitud y la 
responsabilidad del buen uso de las 
políticas de seguridad y privacidad de 
la información. 
Instrucciones de seguridad de la 
información 
Analizar la documentación existente 
en la empresa de servicios 
temporales relacionada con la 
seguridad de la información aprobada 
por los dueños del proceso, para 
hacer mejoras apoyadas en la norma 
ISO 27001 [2], para aplicar 
actualizaciones de documentación 
Roles y responsabilidades de seguridad 
y privacidad de la información. 
Establecer por medio de un Acto 
administrativo las funciones a través 
de las cuales se crea o se modifica 
las funciones de los encargados o 
responsables de generar las 
actividades correspondientes a 
desarrollar la seguridad de la 
información. 
Identificación, Valoración y tratamiento 
de riesgo. 
Matriz Vulnerabilidades y Amenazas 
Fuente: www.mintic.gov.co   
 
Se pretende alcanzar las siguientes metas: 
 
➢ Valorar los requerimientos que son necesarios para su ajuste y/o desarrollo, 
en la elaboración de políticas de seguridad y privacidad al interior de la 
empresa de empleo temporal. 
➢ Contextualizar de forma general las políticas de seguridad y privacidad, los 
principios de seguridad y las normas vigentes en la actualidad. 




Para ello se recomienda utilizar y/o adaptar el siguiente instrumento: 
 
➢ Guía No 2 - Política General de seguridad y privacidad de la información.7 
[13] 
 
Esta guía se enfoca en lo necesario que es implementar un sistema de 
gestión de seguridad y privacidad de la información (SGSI). Este formato 
puede ser usado como guía para la realización de las políticas generales de 
seguridad y privacidad de información en la empresa de empleo temporal. 
  
Los principios en los que se basa el desarrollo, y las decisiones que se 
tomarán enfocadas en el sistema de gestión de seguridad y privacidad de la 
información (SGSI), se determinarán de la siguiente forma: 
 
• Mitigar el riesgo de las funciones importantes de la empresa de empleo 
temporal.  
• Cumplimiento de los principios de seguridad y privacidad de la 
información.  
• Cumplimiento de los principios administrativos. 
 
➢ Guía No 3 - Procedimientos de Seguridad y Privacidad de la Información.8 
[14] 
 
Esta guía tiene como objetivo principal, enseñar que procedimientos de 
seguridad y privacidad de la información se pueden identificar en la fase de 
diseño e implementación del modelo de seguridad y privacidad de la 
información.  
 
Es recomendable que se tengan en cuenta al momento de la 
implementación, así no sean de obligatorios, si no se tendrán en cuenta, es 
necesario documentar por qué no de su consideración. 
 
Es necesario identificar los roles y responsabilidades, con el objetivo de 
identificar evidencias y mejorar la respuesta frente a un incidente de 
seguridad y privacidad de la información, se debe contemplar y tener claros 
 
7 Portal https://mintic.gov.co/, Elaboración de la política general de seguridad y privacidad de la 
información, https://www.mintic.gov.co/gestionti/615/articles-5482_G2_Politica_General.pdf. 




los escenarios en los que se activarán los BCP (Planes De Continuidad). 
 
➢ Guía No 4 - Roles y responsabilidades de seguridad y privacidad de la 
información.9 [15] 
 
Esta guía tiene como objetivo principal desarrollar el plan de capacitación y 
sensibilización, donde se contempla el componente de seguridad y 
privacidad de la información en diferentes niveles. 
 
Monitorear los resultados del plan de capacitación y sensibilización con el 
objetivo de contemplar planes de mejora continua, adicionalmente se debe 
estructurar planes enfocados en la gestión del cambio, donde se contemple 
la seguridad y privacidad de la información en los proyectos de tecnología.  
 
➢ Guía No 7 - Gestión de Riesgos.10 [16] 
 
Esta guía se enfoca en la evaluación de riesgos de seguridad de la 
información, donde la clasificación de los activos de información es una fase 
importante, y donde una buena práctica es siempre realizar la 
correspondiente gestión de riesgos frente a los activos de información. 
 
➢ Guía No 8 - Controles de Seguridad.11 [17] 
 
Esta guía se basa en la aplicación de controles del Anexo A, de la norma 
ISO 27001 [2], que se seleccionarían para la mitigación de los riesgos 
identificados. 
 
Para realizar esta fase, las empresas de empleo temporal deben planificar, 
implementar y controlar los procesos enfocados a la seguridad y privacidad 
de la información, los cuales son necesarios para un correcto tratamiento de 
riesgos. 
 
9 Portal https://mintic.gov.co/, Roles y Responsabilidades, 
https://www.mintic.gov.co/gestionti/615/articles-5482_G4_Roles_responsabilidades.pdf 
10 Portal https://mintic.gov.co/, Guía de gestión de riesgos, 
https://www.mintic.gov.co/gestionti/615/articles-5482_G7_Gestion_Riesgos.pdf 





MATRIZ DE VULNERABILIDADES Y 
AMENAZAS 
 
En esta matriz se visualiza los activos de información, vulnerabilidades y amenazas que se identificaron en las 
reuniones que se realizaron con las empresas de empleo temporales. 
 










Inexistencia de copias de 
respaldo o generación de 
Backup 
 
Eliminación accidental de 
la información por parte de 
funcionarios. 
Borrado accidental de la 
información. 
 
No divulgación de las 
vacantes ofrecidas por 
las empresas. 
A.12.3.1 
Se deben hacer copias de 
respaldo de la información, 
software e imágenes de los 
sistemas, y ponerlas a 
prueba regularmente de 
acuerdo con una política de 












Se debe implementar un 
proceso formal de registro y 
de cancelación de registro 
de usuarios, para posibilitar 
la asignación de los 
derechos de acceso 
 
A.9.2.3 
Se debe restringir y 






VULNERABILIDAD  AMENAZA 
CONTROLES 
PROPUESTOS 
    





El acceso a la información y 
a las funciones de los 
sistemas de las aplicaciones 
se debe restringir de 
acuerdo con la política de 
control de acceso. 
 
A.9.4.3 
Los sistemas de gestión de 
contraseñas deben ser 
interactivos y deben 






Inexistencia de copias de 
respaldo. 
 
Eliminación accidental de 
la información por parte de 
funcionarios. 
Borrado accidental de la 
información. 
 
No divulgación de los 
seleccionados a las 
empresas que ofertaron 
las vacantes. 
A.12.3.1 
Se deben hacer copias de 
respaldo de la información, 
software e imágenes de los 
sistemas, y ponerlas a 
prueba regularmente de 
acuerdo con una política de 














Inexistencia de copias de 
respaldo. 
 
Eliminación accidental de 
la información por parte de 
funcionarios. 
 
Modificación accidental de 
la información por parte de 
funcionarios. 
Borrado accidental de la 
información. 
 
No divulgación de la 
información exigida por 
las empresas que 
ofertaron las vacantes. 
 
Divulgación errada a las 
empresas que ofertaron 
las vacantes. 
A.12.3.1 
Se deben hacer copias de 
respaldo de la información, 
software e imágenes de los 
sistemas, y ponerlas a 
prueba regularmente de 
acuerdo con una política de 




Las instalaciones y la 
información de registro se 
deben proteger contra 







Inexistencia de copias de 
respaldo. 
 
Eliminación accidental de 
la información por parte de 
funcionarios. 
 
Modificación accidental de 
la información por parte de 
funcionarios. 
Borrado accidental de la 
información. 
 
No divulgación de la 
información exigida por 
las empresas que 
ofertaron las vacantes. 
 
Divulgación errada a las 
empresas que ofertaron 
las vacantes. 
A.12.3.1 
Se deben hacer copias de 
respaldo de la información, 
software e imágenes de los 
sistemas, y ponerlas a 
prueba regularmente de 
acuerdo con una política de 




Las instalaciones y la 






VULNERABILIDAD  AMENAZA 
CONTROLES 
PROPUESTOS 
deben proteger contra 




DE AFILIACIÓN A 
EPS 
Inexistencia de copias de 
respaldo. 
 
Eliminación accidental de 
la información por parte de 
funcionarios. 
 
Modificación accidental de 
la información por parte de 
funcionarios. 
Borrado accidental de la 
información. 
 
No divulgación de la 
información exigida por 
las empresas que 
ofertaron las vacantes. 
 
Divulgación errada a las 
empresas que ofertaron 
las vacantes. 
A.12.3.1 
Se deben hacer copias de 
respaldo de la información, 
software e imágenes de los 
sistemas, y ponerlas a 
prueba regularmente de 
acuerdo con una política de 




Las instalaciones y la 
información de registro se 
deben proteger contra 












DE AFILIACIÓN A 
CESANTÍAS 
Inexistencia de copias de 
respaldo. 
 
Eliminación accidental de 
la información por parte de 
funcionarios. 
 
Modificación accidental de 
la información por parte de 
funcionarios. 
Borrado accidental de la 
información. 
 
No divulgación de la 
información exigida por 
las empresas que 
ofertaron las vacantes. 
 
Divulgación errada a las 
empresas que ofertaron 
las vacantes. 
A.12.3.1 
Se deben hacer copias de 
respaldo de la información, 
software e imágenes de los 
sistemas, y ponerlas a 
prueba regularmente de 
acuerdo con una política de 




Las instalaciones y la 
información de registro se 
deben proteger contra 




DE AFILIACIÓN A 
FONDO DE 
PENSIONES 
Inexistencia de copias de 
respaldo. 
 
Eliminación accidental de 
la información por parte de 
funcionarios. 
 
Modificación accidental de 
la información por parte de 
funcionarios. 
Borrado accidental de la 
información. 
 
No divulgación de la 
información exigida por 
las empresas que 
ofertaron las vacantes. 
 
Divulgación errada a las 
empresas que ofertaron 
las vacantes. 
A.12.3.1 
Se deben hacer copias de 
respaldo de la información, 
software e imágenes de los 
sistemas, y ponerlas a 
prueba regularmente de 
acuerdo con una política de 




Las instalaciones y la 
información de registro se 






VULNERABILIDAD  AMENAZA 
CONTROLES 
PROPUESTOS 




DE AFILIACIÓN A 
ARL 
Inexistencia de copias de 
respaldo. 
 
Eliminación accidental de 
la información por parte de 
funcionarios. 
 
Modificación accidental de 
la información por parte de 
funcionarios. 
Borrado accidental de la 
información. 
 
No divulgación de la 
información exigida por 
las empresas que 
ofertaron las vacantes. 
 
Divulgación errada a las 
empresas que ofertaron 
las vacantes. 
A.12.3.1 
Se deben hacer copias de 
respaldo de la información, 
software e imágenes de los 
sistemas, y ponerlas a 
prueba regularmente de 
acuerdo con una política de 




Las instalaciones y la 
información de registro se 
deben proteger contra 














Inexistencia de copias de 
respaldo. 
 
Eliminación accidental de 
la información por parte de 
funcionarios. 
 
Modificación accidental de 
la información por parte de 
funcionarios. 
Borrado accidental de la 
información. 
 
No divulgación de la 
información exigida por 
las empresas que 
ofertaron las vacantes. 
 
Divulgación errada a las 
empresas que ofertaron 
las vacantes. 
A.12.3.1 
Se deben hacer copias de 
respaldo de la información, 
software e imágenes de los 
sistemas, y ponerlas a 
prueba regularmente de 
acuerdo con una política de 




Las instalaciones y la 
información de registro se 
deben proteger contra 


















compartida a través de 
una carpeta compartida. 
 
No existe una política de 
seguridad de la 
información para datos 
sensibles. 
 
No se cifra la información 
para su transmisión y/o 
almacenamiento 
Manipulación 
intencionada interna o 




acceso a carpeta 
compartida. 
 
Ataques internos y/o 
externos a la 
información bancaria. 
A.12.4.2 
Las instalaciones y la 
información de registro se 
deben proteger contra 




Se debe contar con 
políticas, procedimientos y 
controles de transferencia 
formales para proteger la 
transferencia de información 
mediante el uso de todo tipo 




Se deben identificar, revisar 
regularmente y documentar 
los requisitos para los 
acuerdos de 
confidencialidad o no 
divulgación que reflejen las 
necesidades de la 
organización para la 



















compartida a través de 
una carpeta compartida. 
 
No existe una política de 
seguridad de la 
información para datos 
sensibles. 
 
No se cifra la información 
para su transmisión y/o 
almacenamiento 
Manipulación 
intencionada interna o 




acceso a carpeta 
compartida. 
 
Ataques internos y/o 
externos a la 
información bancaria. 
A.12.4.2 
Las instalaciones y la 
información de registro se 
deben proteger contra 




Se debe contar con 
políticas, procedimientos y 
controles de transferencia 
formales para proteger la 
transferencia de información 
mediante el uso de todo tipo 




Se deben identificar, revisar 
regularmente y documentar 
los requisitos para los 
acuerdos de 
confidencialidad o no 
divulgación que reflejen las 
necesidades de la 
organización para la 



















compartida a través de 
una carpeta compartida. 
 
No existe una política de 
seguridad de la 
información para datos 
sensibles. 
 
No se cifra la información 
para su transmisión y/o 
almacenamiento 
Manipulación 
intencionada interna o 




acceso a carpeta 
compartida. 
 
Ataques internos y/o 
externos a la 
información bancaria. 
A.12.4.2 
Las instalaciones y la 
información de registro se 
deben proteger contra 




Se debe contar con 
políticas, procedimientos y 
controles de transferencia 
formales para proteger la 
transferencia de información 
mediante el uso de todo tipo 




Se deben identificar, revisar 
regularmente y documentar 
los requisitos para los 
acuerdos de 
confidencialidad o no 
divulgación que reflejen las 
necesidades de la 
organización para la 



















compartida a través de 
una carpeta compartida. 
 
No existe una política de 
seguridad de la 
información para datos 
sensibles. 
 
No se cifra la información 
para su transmisión y/o 
almacenamiento 
Manipulación 
intencionada interna o 




acceso a carpeta 
compartida. 
 
Ataques internos y/o 
externos a la 
información bancaria. 
A.12.4.2 
Las instalaciones y la 
información de registro se 
deben proteger contra 




Se debe contar con 
políticas, procedimientos y 
controles de transferencia 
formales para proteger la 
transferencia de información 
mediante el uso de todo tipo 




Se deben identificar, revisar 
regularmente y documentar 
los requisitos para los 
acuerdos de 
confidencialidad o no 
divulgación que reflejen las 
necesidades de la 
organización para la 


















compartida a través de 
una carpeta compartida. 
 
No existe una política de 
seguridad de la 
información para datos 
sensibles. 
 
No se cifra la información 
para su transmisión y/o 
almacenamiento 
Manipulación 
intencionada interna o 




acceso a carpeta 
compartida. 
 
Ataques internos y/o 
externos a la 
información bancaria. 
A.12.4.2 
Las instalaciones y la 
información de registro se 
deben proteger contra 




Se debe contar con 
políticas, procedimientos y 
controles de transferencia 
formales para proteger la 
transferencia de información 
mediante el uso de todo tipo 




Se deben identificar, revisar 
regularmente y documentar 
los requisitos para los 
acuerdos de 
confidencialidad o no 
divulgación que reflejen las 
necesidades de la 
organización para la 






TERCERA FASE IMPLEMENTACIÓN 
 
La empresa de empleo temporal debe documentar los procesos, necesariamente 
para dar un parte de confianza y trasparencia según lo planificado, adicionalmente 
se debe realizar un proceso de control de cambios para la toma de decisiones y así 
mitigar posibles afectaciones. 
 
Ilustración 14 - Tercera Fase Implementación - Adaptación Del Modelo De Seguridad Y Privacidad MINTIC
 
Tabla 23 - Metas y Resultados Fase 3 - Adaptación Del Modelo De Seguridad Y Privacidad MINTIC 
METAS RESULTADOS 
Planificación y Control Operacional. 
La empresa de empleo temporal debe 
planificar, implementar y controlar los 
procesos enfocados a la seguridad y 
privacidad de la información, los 
cuales son necesarios para un 
correcto tratamiento de riesgos. 
Implementación del plan de tratamiento 
de riesgos 
Documentación enfocada a la 
aplicabilidad y el tratamiento de 
riesgos. 
Indicadores De Gestión 
Documentación con los indicadores de 
gestión de seguridad y privacidad de la 
información. 



















Para ello se recomienda utilizar y/o adaptar el siguiente instrumento: 
 
➢ Guía No 9 – Indicadores de Gestión SI.12 [13] 
 
En esta guía se encontrarán indicadores de gestión, lo cuales son necesarios 
para visualizar la efectividad, eficacia y eficiencia de la seguridad y 




01- Organización de la seguridad de la Información. 
02- Cubrimiento de SGSI en activos de información 
03- Tratamiento de eventos relacionados a la seguridad y privacidad de 
la información  
 
CUARTA FASE EVALUACION DE DESEMPEÑO 
 
En esta actividad la entidad debe crear un plan que contemple las siguientes 
actividades: 
 



















Esta fase permite la consolidación de indicadores y su evaluación frente a los 
objetivos esperados; lo cuales deben ser medibles para realizar un análisis frente 
a su respectivo impacto en el cumplimiento de los objetivos trazados. 
 
Para ello se recomienda utilizar y/o adaptar el siguiente instrumento: 
 
➢ La Guía No 16 - Evaluación del Desempeño13 [14] 
 
En esta guía se establece los criterios y responsables en los sistemas de 
gestión de la seguridad y privacidad de la información, en los niveles 
jerárquicos de la empresa de empleo temporal, y así tener un resultado 
frente a las políticas establecidas. 
 
Tabla 24 - Metas y Resultados Fase 4 - Adaptación Del Modelo De Seguridad Y Privacidad MINTIC 
METAS RESULTADOS 
Plan de revisión y seguimiento, a la 
implementación de seguridad y 
privacidad de la Información 
Documentación del plan de 
seguimiento y revisión de la alta 
gerencia.  
Plan de ejecución de auditorias 
Documentación del plan de ejecución 
de auditorías y revisiones aprobado 
por alta gerencia 
Roles y responsabilidades de seguridad 
y privacidad de la información. 
Establecer por medio de un acto 
administrativo las funciones a través 
de las cuales se crea o se modifica 
las funciones de los encargados o 
responsables de generar las 
actividades correspondientes a 
desarrollar la seguridad de la 
información. 
Identificación, valoración y tratamiento 
de riesgo. 
Documentación del análisis, 
evaluación de riesgos y el plan de 
tratamiento de riesgos. 










QUINTA FASE DE MEJORA CONTINUA 
 
En esta fase la empresa de empleo temporal debe unificar los resultados obtenidos 
en la fase anterior (evaluación de desempeño), y así realizar un plan de 
mejoramiento continuo enfocado en la seguridad y privacidad de la información, 
tomado los procesos correspondientes para minimizar las debilidades identificadas. 
   
Ilustración 16 - Quinta Fase Mejora Continua - Adaptación Del Modelo De Seguridad Y Privacidad MINTIC 
 
 
Tabla 25 - Metas y Resultados Fase 5 - Adaptación Del Modelo De Seguridad Y Privacidad MINTIC 
METAS RESULTADOS 
Plan de mejora continua 
Documentación del plan de 
mejoramiento. 
Documentación del plan de 
comunicación de resultados. 
Fuente: www.mintic.gov.co  
 
 
Es importante que la empresa de empleo temporal defina y ponga en marcha el plan 
de mejora continua, el cual debe tomar como referencia los resultados obtenidos en 
la fase evaluación del desempeño: 
 
➢ Resultados obtenidos de la realización del plan de seguimiento, evaluación y 
análisis. 









Para ello se recomienda utilizar y/o adaptar el siguiente instrumento: 
  
➢ Guía No 17 - Mejora Continua14 [15] 
 
Por ejemplo, se debe evaluar los resultados obtenidos y si es necesario corregir 
los errores cometidos, así como mejorar las acciones llevadas a cabo en las 
fases anteriores, adicionalmente el sistema de gestión debe estar en costaste 
revisión y mejora con el objetivo de preservar la confidencialidad, la integridad y 
la disponibilidad. 
 
Utilizando los insumos anteriores, la empresa de empleo temporal puede ajustar 
los resultados de los entregables, estos insumos están enfocados a la ejecución 
de un plan de mejoramiento continuo, y el cual debe ser aprobado por la alta 
gerencia. 
 
E. MODELO DE MADUREZ 
 
Este esquema permite identificar el nivel de madurez en el que se encuentran las 
empresas de empleo temporal, enfocado a la seguridad y privacidad de la 
información y así medir el nivel actual. 
 
Nivel 0 
Desconoce o no tiene conocimiento del tema de Seguridad de la Información. 
 
Nivel 1 
Reconoce que tiene fallas de seguridad y que estos necesitan una intervención. 
 
Nivel 2 
No tiene procesos formales de seguridad de información. 
 
Nivel 3 
Realización de fases de diagnóstico, planificación e implementación. 
 
Nivel 4 
Ha ejecutado las fases de evaluación de desempeño y mejora continua. 
 
Nivel 5 












El esquema relaciona los niveles o fases del nivel de madurez, donde se establece 
el estado actual de las empresas de empleo temporal frente a la seguridad de la 
información. 
 
Tabla 26 - Descripción de Modelo de Madurez - Adaptación Del Modelo De Seguridad Y Privacidad MINTIC 
Nivel Descripción 
Empresas De Empleo 
Temporales 
Inexistente 
➢ Se han implementado 
controles en su 
infraestructura de TI, 
seguridad física, seguridad de 
recursos humanos entre 
otros, sin embargo, no están 
alineados a un Modelo de 
Seguridad. 
 
➢ No se reconoce la 
información como un activo 














Empresas De Empleo 
Temporales 
➢ No se tiene conciencia de la 
importancia de la seguridad 
de la información en la 
entidad.  
Inicial 
➢ Se han identificado las 
debilidades en la seguridad 
de la información. 
 
➢ Los incidentes de seguridad 
de la información se tratan de 
forma reactiva. 
 
➢ Se tiene la necesidad de 
implementar un modelo de 
seguridad y privacidad de la 
información, para definir 
políticas, procesos y 
procedimientos que den 
respuesta proactiva a las 
amenazas sobre seguridad 
de la información que se 
presentan en la Entidad.  
  
Repetible 
➢ Se identifican en forma 
general los activos de 
información. 
 
➢ Se clasifican los activos de 
información. 
 
➢ Los funcionarios de la entidad 
tienen conciencia sobre la 
seguridad de la información 
 
Los temas de seguridad y 
privacidad de la información 
se tratan en los comités del 
modelo integrado de gestión. 
X 
Definido 
➢ La Entidad ha realizado un 
diagnóstico que le permite 
establecer el estado actual de 






Empresas De Empleo 
Temporales 
 
➢ La Entidad ha determinado 
los objetivos, alcance y 
límites de la seguridad de la 
información 
 
➢ La Entidad ha establecido 
formalmente políticas de 
Seguridad de la información y 
estas han sido divulgadas 
 
➢ La Entidad tiene 
procedimientos formales de 
seguridad de la Información 
 
➢ La Entidad tiene roles y 
responsabilidades asignados 
en seguridad y privacidad de 
la información. 
 
➢ La Entidad ha realizado un 
inventario de activos de 
información aplicando una 
metodología. 
 
➢ La Entidad trata riesgos de 
seguridad de la información a 
través de una metodología. 
 
➢ Se implementa el plan de 
tratamiento de riesgos.  
Administrado 
➢ Se revisa y monitorea 
periódicamente los activos de 
información de la Entidad. 
 
➢ Se utilizan indicadores para 
establecer el cumplimiento de 
las políticas de seguridad y 
privacidad de la información. 
➢ Se utilizan indicadores para 





Empresas De Empleo 
Temporales 
las políticas de seguridad y 
privacidad de la información. 
 
➢ Se evalúa la efectividad de 
los controles y medidas 
necesarias para disminuir los 
incidentes y prevenir su 
ocurrencia en el futuro.  
Optimizado 
➢ En este nivel se encuentran 
las entidades en las cuales la 
seguridad es un valor 
agregado para la 
organización. 
 
➢ Se utilizan indicadores de 
efectividad para establecer si 
la entidad encuentra retorno a 
la inversión bajo la premisa 
de mejora en el cumplimiento 
de los objetivos misionales.  
  
Fuente: www.mintic.gov.co  
 
 
Se concluye que las empresas de empleo temporal se encuentran en el Nivel 2 
Repetible, dado que, aunque siguen procedimientos para la seguridad y privacidad 
de la información, estos no son formales y no son los apropiados para este tipo de 
sector, lo que implica que se generen constantemente las mismas vulnerabilidades 




8. NUEVAS ÁREAS DE ESTUDIO  
 
La elaboración de este proyecto se enfocó en el diseño de un modelo de seguridad 
y privacidad de la información para las empresas de empleo temporal, y donde se 
tomó como base los controles definidos en la norma ISO 27001 [2], estos controles 
están encaminados para ser aplicados en PYMEs, por ser un sector importante, 
pero de muy pocos procesos definidos y de bajo capital de inversión por su 
capacidad económica. 
 
Por lo anterior, se establecieron 5 fases del modelo, las cuales son: Diagnóstico, 
Identificación, Implementación, Mejora Continua y Evaluación de Desempeño, estas 
fases se diseñaron por los acercamientos que se tuvieron con las empresas del 
sector, y donde el objetivo fue la seguridad y privacidad de la información. 
 
Por consiguiente, sería de gran valor y como posible continuidad de proyecto, 
adoptar este modelo a una empresa de empleo temporal en particular y evaluar los 
resultados obtenidos con la implementación de este, con la finalidad de garantizar 






Para el presente trabajo se planteó como objetivo el diseño de un modelo de 
seguridad y privacidad de la información enfocado en las empresas de empleo 
temporal; como resultado del proyecto se logró un acercamiento con las áreas 
operativas de dichas empresas, se identificaron los principales procesos 
relacionados con el manejo, la seguridad y la privacidad de los activos de 
información y se generaron recomendaciones de control que le permitirán a las 
personas encargadas obtener y afianzar su conocimiento en lo concerniente a la 
protección de la información. 
 
Para la elaboración de este modelo y sus cinco fases, se generaron entregables 
relevantes para el cumplimiento del diseño, los cuales se describen a continuación: 
 
• Identificar que activos se manejan a nivel interno en las empresas de empleo 
temporal, es el primer paso que se debe realizar, ya que de esta forma se 
tiene un panorama de cuales son aquellos que gestionan la información 
importante. 
 
• Analizar a qué riesgos están expuestos los activos de información de las 
empresas de empleo temporal, es el paso intermedio para identificar que 
vulnerabilidades se tienen, y que impacto puede llegar a tener las amenazas 
que se materialicen. 
 
El análisis de brecha es el último paso que nos indica si los controles que 
está aplicando actualmente las empresas de empleo temporal son lo 
apropiados para contener los riesgos, a los que están expuestos los activos 
de información. 
 
• El nivel de madurez permite medir las capacidades de la empresa con el 
objetivo de buscar las formas de conseguir una mejora 
 
En las empresas de empleo temporal se debería considerar como un proceso 
importante la implementación de un modelo de seguridad y privacidad de la 
información, preferiblemente basados en normas como la ISO 27001 [2], ya que, si 
la empresa no tiene un panorama claro acerca de los riesgos de sus activos de 
información, se puede dificultar en gran medida los procesos para afrontar posibles 
incidentes de la seguridad de la información.  
 
Después de evidenciar la carencia de procedimientos y normas en las empresas de 
empleo temporal a la luz del modelo propuesto, se obtienen resultados que permiten 
identificar, desarrollar e implementar los controles apropiados una vez realizados 
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